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Visualizing and Detecting Bot Activities 
by Time-series Analysis of Network Traffic 
 
 Abstract The purpose of this study is taking measure of bot net by 
understanding the characteristic and the tendency to the bot 
communication. We used the attack communication data of CCC DATASet 2009 
on time-series analysis of the other party of the communication of an 
infected terminal with bot. From the results of the experiments, we 
understood to identify typical bot activities from the network traffic. 
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情報の流出, DDoSや spamなど踏み台攻撃に利用される. また, ボットネ
ット経由で C&C のコントロールにより新たなマルウェアをダウンロー











て時系列分析を行う. 時系列に対し, 挙動を可視化することにより, ボッ
トネットの実態や挙動を観測し, 時間と攻撃元・攻撃先IPアドレスの関連
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第 2 章 関連研究 













2.2 IronPort Systems. 






































グファイルからセキュリティイベントの発生順序を抽出する “SEC - a 
Lightweight Event Correlation Tool”や，ネットワーク上のセキュリテ
ィイベントを関連づけする “NetSTAT: A Network-based Intrusion 
Detection Approach” が挙げられる．アルゴリズムに基づく方法はセキュ
リティイベントをクラスタリングする “Clustering intrusion detection 
alarms to support root cause analysis” が挙げられる． 
 
2.6 Network Behavior Analysis  
Network Behavior Analysis (NBA)は Lancope 社が製品化しているシス
テムであり，sFlowを用いてホストの振る舞いを検知する．sFlow は 2 ホ
スト間の通信を 1 つのフローとしてあつかい，通信プロトコルの種類や転





































ーポットへの通信である. この二つに分類し, ボットの挙動を解析した. 
ここでボットの挙動として, C&Cサーバとの通信, 感染活動, マルウェア
の更新などが挙げられるが, 本研究では, 感染活動のみに着目した.  








きる. また, 図の特定部分を拡大縮小できる. 
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第4 章 実験 
 
4.1 実験環境  
本研究で利用した実験環境の端末は, 以下の表 1に示した通りである. 
 
表 1: 実験環境 
OS Windows XP SP3 




4.2 解析対象  
本研究で用いた解析対象は, 研究用データセットCCC DATASet2008と
2009[4] である. このデータセットはサイバークリーンセンター[5] で収
集しているボット観測データであり，マルウェア検体、攻撃通信データ，
攻撃元データから構成されたボット観測データ群である．  
本研究では, 研究データセットCCC DATASet の攻撃通信データを利用し





ス情報を照合することで， ボットの挙動を抽出した.  
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TCP-syn で送信元 IP が
x.x.21.x か x.x.22.x の
パケット 
24453856 
 UDP で 送 信 元 IP が





TCP-syn で送信元 IP が
x.x.21.x と x.x.22.x 以
外のパケット 
9071 
 UDP で 送 信 元 IP が







4.2.2 CCC DATASet2009の内訳 
各分類におけるパケット数を表 3に示す. この表より,ボットからの通
信では TCP-syn パケットの通信のほうが多く、ボットへの通信では UDP
パケットの通信のほうが多いことがわかる. 
 





TCP-syn で送信元 IP が
x.x.21.x か x.x.22.x の
パケット 
481336 
 UDP で 送 信 元 IP が





TCP-syn で送信元 IP が
x.x.21.x と x.x.22.x 以
外のパケット 
4585 
 UDP で 送 信 元 IP が





第5 章 実験結果と考察 
本章では, 研究用データセット CCC DATASet2008と 2009の攻撃通信デ
ータの TCP-syn のパケットと UDP のパケットを時系列分析した結果につ
いて述べる. 
 
5.1 CCC DATASet2008の結果 
5.1.1 TCP-synに注目したボットからの通信 
ここでは, ハニーポットから外部への通信の中で, TCP-synのパケット
に注目した結果を述べる. 解析対象のパケットから TCP-syn で送信元 IP















表 4: CCC DATASet 2008 の 2008 年 4 月 28 日のデータにおける TCP-syn


































5.1.2 UDPのパケットに注目したボットからの通信  
ここでは, ハニーポットから外部への通信の中で, UDPのパケットに注



















































5.1.3 TCP-synに注目したボットへの通信  
ここでは, 外部からハニーポットへの通信の中で, TCP-synのパケット
に注目した結果を述べる. 解析対象のパケットから TCP-syn で送信元 IP
が x.x.21.x か x.x.22.x のパケットを対象とした. 外部からハニーポッ
トへの通信があった特定のポート番号の上位 10個を表に示す。また、横
軸にパケット送信時刻, 縦軸に宛先 IPアドレスをプロットしたものを図
に示す.(ここで図は 2008 年 4 月 28 日, 図は 2008 年 4 月 29 日のもので
ある)  
 




























表 9: CCC DATASet 2008 の 2008 年 4 月 29 日のデータにおける UDP で送


















 5.1.4 UDP のパケットに注目したボットへの通信 
ここでは, 外部からハニーポットへの通信の中で, UDPのパケットに注




す.(ここで図は 2008年 4月 28日, 図は 2008年 4月 29日のものである)  
 













































5.2 CCC DATASet2009の結果  





2009年3月13日, 図2は2009年3月14日のものである)  
ここで図 9, 図 10 では宛先アドレスの範囲が広すぎるため, 詳細な分
























に注目した結果を述べる. 解析対象のパケットから TCP-syn で送信元 IP
が x.x.21.x と x.x.22.x 以外のパケットを対象とした. 横軸にパケット
送信時刻, 縦軸に送信元 IP アドレスをプロットしたものを図 12, 13 に
示す.  
 




図13: TCP-synに注目したボットへの通信 (2009年3月14日) 
 
図 12, 13の中央に見られる帯は, 特定のアドレス付近から継続的なア
クセスが行われた様子である. その中でも port135, 139, 445 への攻撃
が多く見られた. port135 のペイロードを観察したところ, REMACT とい
ったリモートアクセスを仕掛けるパケットを確認し, Blasterであると推




















を観測することができた. port137, 138は, ボット感染端末の周囲のIPア
ドレスのNetBIOSに対して継続的に通信している. この結果から, ボット
は周囲の端末に対して通信する傾向があることがわかる.  
また, 図 14 での上にある横方向の筋は, port123 への通信が確認でき





5.2.4 UDPのパケットに注目したボットへの通信  
ここでは, 外部からハニーポットへの通信の中で, UDPのパケットに注





図 15: UDPのパケットに注目したボットへの通信(2日分) 
 
図 15より, 13日 14:00や 14日 4:00あたりの時間帯に大量のプロット
が見られる. これより, port4838 や port54283 への局所的な時間で広域























CCC DATASet2008 と 2009 のデータより、年度により狙われている port
に関しては, UDP に注目したボットからの通信では両年とも port137,138
への通信が圧倒的に多い  
また, 攻撃の傾向としては, TCP-syn に注目したボットへの通信の結果
からわかるように, 2008年はランダムに通信していたのに対し, 2009年
は比較的特定の IP に通信していることがわかる.  
ボットからの通信は 2008年のほうが特定の IPを狙う傾向がある. 
30 
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